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Architekturkonzepte und Implementierung mit SAF, JAAS und Spring
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Der Zugriff auf die Doménenobjekte einer Anwendung wird hédufig auf der Ebene von
Klasseninstanzen kontrolliert. Zu diesem Thema werden einleitend allgemeine
Architekturkonzepte vorgestellt und dann ein Leitfaden zur Implementierung gegeben. Zur
Trennung der Sicherheitslogik von der Geschiftslogik in Spring-Anwendungen verwenden
wir das Security Annotation Framework (SAF) [1]. Zur Implementierung der
Sicherheitslogik erweitern wir den Java Authentication and Authorization Service (JAAS)

um Mechanismen zur instanzbasierten Zugriffskontrolle.

Instanzbasierte Zugriffskontrolle regelt den Zugriff auf Instanzen von Dominenobjekten.
Instanzbasiert heifit, es wird bei Zugriffsentscheidungen der Zustand der Domédnenobjekte
beriicksichtigt, zusitzlich zu ihren statischen Merkmalen. Das kann eine eindeutig vergebene ID sein
aber auch andere sicherheitsrelevante FEigenschaften, wie z.B. die User ID des Besitzers.
Instanzbasierte Zugriffskontrolle ist besonders in Systemen von Interesse, in denen Benutzer selbst
Zugriffsrechte auf ihre Daten verwalten konnen. Als Beispiel sei ein Online Fotoalbum erwéhnt, bei
dem jeder Benutzer fiir jedes seiner Fotos entscheiden kann, wer darauf Zugriff hat. Die Funktion
»Zeige mir die Fotos von Benutzer X* kann zwar von jedem Benutzer aufgerufen werden, der
Aufrufer bekommt aber nur die Fotos von Benutzer X zu sehen, die von Benutzer X auch
freigegeben wurden. Die Freigabe kann dabei an einzelne Benutzer erfolgen oder an
Benutzergruppen.

Mit den Sicherheitsmechanismen der Java Enterprise Edition kann dieser Anwendungsfall nicht
mehr umgesetzt werden. Java EE Security kann zwar gut dazu verwendet werden, das Aufrufen von
Funktionen auf bestimmte Rollen einzuschrinken, die Zugriffspriifung auf einzelne Doménenobjekt-
Instanzen wird von der Spezifikation aber nicht adressiert [2]. In diesen Féllen muss man auf
alternative Losungen ausweichen. Zum tieferen Verstidndnis dieser Alternativen besprechen wir
zuerst allgemeine Konzepte von Zugriffskontroll-Architekturen und dann Moglichkeiten zur
Implementierung. Die Implementierung erfolgt anhand eines Beispiels unter Verwendung des
Security Annotation Frameworks (SAF) und Java SE Security Standards [3, 4]. Die hier vorgestellte
Losung wird am Ende des Artikels kurz mit anderen Security Frameworks verglichen.

Im Hauptteil des Artikels beschiftigen uns mit dem SAF. Dieses iiberpriift den Zugriff auf die
Dominenobjekte einer Anwendung an annotierten Stellen im Code und erlaubt somit die Trennung
der Sicherheitslogik einer Anwendung von ihrer Geschiftslogik. Sicherheitslogik wird vom SAF
tiber eine Service Provider Schnittstelle in Spring-Anwendungen eingebunden. Durch seinen
deklarativen Ansatz zur instanzbasierten Zugriffskontrolle erlaubt das SAF auch die nachtrigliche
Einbindung von Sicherheitsdiensten, ohne die Geschiftslogik von bestehenden Spring-
Anwendungen dndern zu miissen.

Danach beschiftigen wir uns mit der Implementierung eines Sicherheitsdienstes auf Basis von
Java SE Security Standards. Wir verwenden dazu den Java Authentication and Authorization Service
(JAAS) und erweitern diesen um Mechanismen zur instanzbasierten Zugriffskontrolle. Diese
Erweiterungen betreffen dabei nur den Autorisierungsteil von JAAS. Der Authentifizierungsteil ist

nicht Thema des Artikels. Durch die Einhaltung von Standards konnten wir die Erweiterungen auch



in anderen Umgebungen wieder verwenden, welche zur Autorisierung auf JAAS bauen, ohne dabei
Architekturdnderungen vornehmen zu miissen. Anwendungen sprechen diese Erweiterungen dabei
immer iiber die Standard Security APIs des JDK an.

Die JAAS Erweiterungen [5] und die Beispielanwendung [6] sind mittlerweile auch Teil des
Open Source SAF Projektes. Dieser Artikel bezieht sich aber mit den Begriffen ,.Security

Annotation Framework* bzw. ,,SAF* alleine auf das SAF Kernmodul [7] des Projekts.

Architektur

Als Bezugspunkt fiir die weiteren Abschnitte dient die Referenzarchitektur aus Abb. 1. Sie
definiert die Komponenten einer allgemeinen Zugriffskontroll-Architektur, wie sie in vielen
Anwendungen zu finden ist. Ziel ist es, Zugriffe von Clients auf die geschiitzten Ressourcen einer
Anwendung zu iiberwachen und Zugriffsentscheidungen zu treffen. In unserem Beispiel sind das die

Dominenobjekte einer Anwendung.
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Abb. 1: Zugriffskontroll-Referenzarchitektur

Die Uberwachung erfolgt durch eine Policy Enforcement Komponente. Diese stellt sicher, dass
beim Zugriff auf eine Ressource die Sicherheitsrichtlinien (Security Policy) der Anwendung
eingehalten werden, indem sie eine Berechtigungspriifung einleitet. Abhingig von der Ressource
und der Art des Zugriffs stellt die Policy Enforcement Komponente eine entsprechende Anfrage an
eine Uberpriifungsschnittstelle, die von einer Policy Decision Komponente bereitgestellt wird. Die
Policy Decision Komponente trifft nun eine Entscheidung, ob der Zugriff gewihrt werden soll, oder
nicht. Dazu tiberpriift sie, ob fiir den angemeldeten Benutzer ausreichende Rechte im Policy Store
eingetragen sind. Hat der Benutzer das Recht auf die Ressource zuzugreifen, generiert die Policy
Decision Komponente eine positive Antwort und die Policy Enforcement Komponente lédsst die
Anfrage durch. Fillt die Zugriffsentscheidung negativ aus, wird die Anfrage blockiert. Im Policy
Store werden die Zugriffsberechtigungen fiir die Benutzer einer Anwendung gespeichert. Die
Verwaltung der Zugriffsberechtigungen geschieht iiber eine Policy Management Komponente. Die
Anderung von Berechtigungen muss zur Laufzeit moglich sein, damit z.B. ein Benutzer einem
anderen Benutzer Zugriff auf seine Daten gewihren kann. Die beschriebene Zugriffskontroll-
Architektur und die Interaktionsmuster ihrer Komponenten findet man sowohl in verteilten
Anwendungen als auch in Anwendungen, deren Komponenten innerhalb einer Laufzeitumgebung
agieren. Fiir diesen Artikel betrachten wir nur letzteren Fall.

Vergleichen wir nun die Referenzarchitektur mit der Losungsarchitektur unserer
Beispielanwendung (Abb. 2). Fiir die Implementierung der Policy Enforcement Komponente

verwenden wir das Security Annotation Framework (SAF). Fiir die Implementierung der Policy



Decision Komponente verwenden und erweitern wir das JAAS Authorization Framework. Policy

Management Funktionalitidt wird ebenfalls von dieser Komponente zur Verfiigung gestellt.
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Abb. 2: Zugriffskontroll-Architektur der Beispielanwendung.

Die Policy Decision Komponente ist eine einfache Referenz-Implementierung [5] und soll
lediglich als Leitfaden zur Implementierung von Komponenten fiir den produktiven Einsatz dienen.
Man kann an dieser Stelle auch beliebige andere Implementierungen verwenden, die instanzbasierte
Zugriffskontrolle unterstiitzen. Das SAF Kernmodul [7] hingegen ist reif fiir den produktiven Einsatz
in Spring-basierten Enterprise Anwendungen. Mit dem SAF konnen wir den Zugriff auf die
Dominenobjekte einer Spring-Anwendung iiberwachen und Zugriffsentscheidungen an Policy
Decision Komponenten delegieren. Das SAF kann dabei konfiguriert werden, mit welcher Policy

Decision Komponente es interagieren soll.

Policy Enforcement

Um die Besonderheiten der instanzbasierten Zugriffskontrolle zu verstehen, wollen wir die
Komponenten aus Abb. 2 genauer betrachten. Wir beginnen mit der Policy Enforcement
Komponente und zeigen, wie sie mit dem SAF in Spring-Anwendungen implementiert werden kann.
Zunichst ein Uberblick iiber unsere Beispielanwendung (Abb. 3): Es handelt sich um eine Spring-
Anwendung zur Verwaltung von Notizbiichern. Benutzer konnen eigene Notizbiicher verwalten
(Erzeugen, Suchen und Loschen) und in Notizbiichern Eintrige vornehmen (Andern). Die
Notizbuchverwaltung erfolgt iiber eine NotebookService Schnittstelle. Das Erzeugen und
Loschen von Eintrdgen in Notizbiichern geschieht iiber die Methoden addEntry () und
removeEntry () am Notebook Dominenobjekt selbst (Listing 1). Der NotebookService wird

als Bean im Spring Application Context verwaltet.
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Abb. 3: Uberblick iiber die Beispielanwendung.



LISTING 1

public interface NotebookService {

void createNotebook (@Secure (SecureAction.CREATE) Notebook notebook);
void deleteNotebook (@Secure (SecureAction.DELETE) Notebook notebook);

@Filter Notebook findNotebook (String id);
@Filter List<Notebook> findNotebooksByUserId(String userId);

}

@SecureObject
public class Notebook {

private String id;
private User owner;
private List<Entry> entries;

@Secure (SecureAction.UPDATE)
public void addEntry (Entry entry) {

}
@Secure (SecureAction.UPDATE)
public void removeEntry (Entry entry) {
}
: .

public class User {..}
public class Entry {..}

Ohne Sicherheitsmechanismen hat jeder Benutzer vollen Zugriff auf die Notizbiicher aller
anderen Benutzer. Um den Zugriff auf Notizbiicher -einzuschrinken, werden zunichst
Berechtigungspriifungen an bestimmten Stellen im Code erzwungen. Als Beispiel betrachten wir die
Methode

void deleteNotebook (Notebook notebook)

der NotebookService Schnittstelle. Diese Methode 16scht Notizbiicher aus einer Datenbank
und sollte von Benutzern der Anwendung nur dann aufgerufen werden diirfen, wenn das als
Argument iibergebene Notizbuch auch dem aktuell angemeldeten Benutzer gehort. Anders
ausgedriickt, ein Benutzer darf seine eigenen Notizbiicher 16schen, aber nicht die von anderen
Benutzern. Hier muss der Inhalt des Notebook-Objekts iiberpriift werden, ob es mit dem
angemeldeten Benutzer in Beziehung gebracht werden kann. Es gibt hier also Fille in denen die
Methode von ein und demselben Benutzer mal aufgerufen werden darf und mal nicht, je nach
Argument. Man kann daher nicht statisch festlegen, wer diese Methode aufrufen darf, sondern nur,
dass eine Uberpriifung an dieser Stelle erfolgen soll. Um das zu erreichen, versehen wir den
Methodenparameter notebook mit einer SAF @Secure Annotation. Die Art des Zugriffs wird mit

einer Konstante des Enumtyps SecureAction festgelegt.

void deleteNotebook (@Secure (SecureAction.DELETE) Notebook notebook)

In diesem Fall wird fiir das notebook Argument gepriift, ob es vom aktuellen Benutzer
geloscht werden darf. Das SAF delegiert dabei Zugriffsentscheidungen an eine Bean, die das SAF
AcessManager Interface implementiert (Listing 2). Beim Aufruf der deleteNotebook ()
Methode wird also zuerst die checkDelete () -Methode am AccessManager aufgerufen, und
als Argument die Notebook Instanz iibergeben, die auch der deleteNotebook() Methode
tibergeben wurde (Abb. 4). Hat der aktuelle Benutzer die Berechtigung die Notebook Instanz zu
16schen, erlaubt das SAF den Aufruf der deleteNotebook () Methode am

NotebookService, andernfalls wird eine von der AccessManager-Implementierung



geworfene Security Exception an den Client weitergereicht. Die von den check () -Methoden des
AccessManager geworfenen Exceptions miissen vom Typ

java.security.AccessControlException sein.
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Abb. 4: Das SAF tiberpriift den Zugriff auf eine Instanz, die als Argument iibergeben wurde.

Policy Decision

LISTING 2

public interface AccessManager {
void checkCreate (Object obj);
void checkRead (Object obj);

void checkUpdate (Object obj);
void checkDelete (Object obj);

Das AccessManager Interface wird zwar vom SAF definiert, es wird aber keine
Implementierung mitgeliefert. Diese muss von einer Policy Decision Komponente zur Verfiigung
gestellt werden. Das SAF macht an dieser Stelle keine Vorschriften, wie eine Implementierung
auszusehen hat bzw. wie eine Zugriffsentscheidung getroffen werden soll. Das bleibt vollig der
AccessManager Implementierung iiberlassen. Wir werden spiter sehen, wie wir JAAS um
Mechanismen zur instanzbasierten Zugriffskontrolle erweitern und diese Erweiterungen iiber die
AccessManager Schnittstelle in eine Spring-Anwendung integrieren. Man konnte an dieser Stelle
aber auch beliebige andere Sicherheitsdienste einbinden.

Listing 2 zeigt nur einen Ausschnitt der Methoden des AccessManager Interface. Weitere
Methoden ermoglichen auch die direkte Modifikation von Methodenargumenten und
Riickgabewerten und somit die Implementierung von beliebigen Zugriffsregeln. Fiir eine
Beschreibung der kompletten Schnittstelle sei auf die SAF Dokumentation verwiesen [7].

Das SAF kann auch verwendet werden, um @Secure Annotationen auf Objekte anzuwenden,
die nicht vom Spring Application Context verwaltet werden. Das sind typischerweise die
Dominenobjekte einer Anwendung, in unserem Fall das Notebook. Bei Doménenobjekten wendet
man die Q@Secure Annotation meist direkt auf eine Methode an und nicht auf einen
Methodenparameter. Das fiihrt dazu, dass das Objekt, auf dem die Methode aufgerufen wird, selbst
tiberpriift wird und nicht irgendein Argument (Abb. 5). Nehmen wir als Beispiel die addEntry ()
Methode des Not ebook Dominenobjekts. Diese Methode erzeugt einen zusétzlichen Eintrag in der
Notebook Instanz, auf der sie aufgerufen wird und &@ndert sie somit. Uns ist dabei egal, wie der
Eintrag (d.h. das Argument) aussieht. Uns interessiert nur, ob der aktuelle Benutzer die
entsprechende  Notebook Instanz dndern darf. Das erreichen wir mittels einer
@Secure (SecureAction.UPDATE) Annotation auf Methodenebene (Listing 1). In diesem Fall
ruft das SAF die checkUpdate () Methode auf und iibergibt als Argument das Zielobjekt d.h. die

Notebook-Instanz selbst. Man konnte diesen Ansatz der Uberpriffung auch den



»objektorientierten Ansatz nennen, wihrend man die Uberprﬁfung auf Parameterebene eher als

~prozeduralen* oder ,,serviceorientierten* Ansatz bezeichnen wiirde.
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Abb. 5: Das SAF iiberpriift den Zugriff auf eine Instanz, auf der eine Methode aufgerufen

Policy Decision

wurde.

Weiterhin unterstiitzt das SAF auch die Uberpriifung und Filterung der Riickgabewerte eines
Methodenaufrufs. Das geschieht mit der SAF @Filter Annotation. Bei der @Filter Annotation
wird implizit ein Lesezugriff angenommen. Wird eine Collection oder ein Array zuriickgeliefert
werden deren Elemente iiberpriift, ansonsten wird das zuriick gelieferte Objekt selbst tiberpriift. Im
Falle einer Collection kann noch angegeben werden, ob Elemente, auf die keine
Leseberechtigungen existieren, aus der Collection geldscht werden sollen, oder ob die lesbaren
Elemente in eine neue Collection kopiert werden sollen. Die Klasse einer evtl. neu zu erzeugenden
Collection kann ebenfalls mit angegeben werden. Die Filterung von grofien Collections
kann aus Performance-Sicht problematisch sein. Es gibt hier Moglichkeiten zur Optimierung, auf die
aber aus Platzgriinden nicht genauer eingegangen werden kann.

Damit das SAF die Annotationen prozessieren und Berechtigungspriifungen durchfiihren kann,
wird es im Spring Application Context durch das Element <sec:annotation-driven>
aktiviert (Listing 3). Die Schemadefinition fiir den sec Namespace wird vom SAF mitgeliefert und
kann in Spring 2.x Umgebungen verwendet werden. Die AccessManager Bean, an die das SAF
delegiert, wird iiber das access-manager Attribut des <sec:annotation-driven>
Elements gesetzt. Das SAF erlaubt uns also mit minimalem Konfigurationsaufwand, Zugriffe auf die
Dominenobjekt-Instanzen einer Anwendung zu priiffen. Leser, die sich mit deklarativem
Transaktionsmanagement und @Transactional Annotationen in Spring 2.x Anwendungen

beschiftigt haben, erkennen hier sicher Parallelen.

LISTING 3

<?xml version="1.0" encoding="UTF-8"7?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:sec="http://safr.sourceforge.net/schema/core"
xsi:schemalLocation="

http://www.springframework.org/schema/beans

http://www.springframework.org/schema/beans/spring-beans-2.0.xsd

http://safr.sourceforge.net/schema/core

http://safr.sourceforge.net/schema/core/spring-safr-core-1.0.xsd">

<sec:annotation-driven access-manager="accessManager"/>

<bean id="accessManager" class="...AccessManagerImpl" />
<bean id="notebookService" class="...NotebookServiceImpl" />

</beans>



Abb. 6 illustriert den dahinter liegenden Mechanismus. Beim Laden des Spring Application
Context verarbeitet das SAF das <sec:annotation-driven> Element und erzeugt fiir Spring
Beans mit SAF Annotationen automatisch AOP Proxies. Diese erzwingen iiber einen
MethodInterceptor vor und nach Methodenaufrufen entsprechende Berechtigungspriifungen.
Der MethodInterceptor ruft dabei die unterschiedlichen check ()-Methoden am
AccessManager auf. Wirft eine check () -Methode eine AccessControlException, wird
sie im Falle einer @Secure Annotation an den Client weitergereicht. Im Falle einer @Filter

Annotation wird sie vom Interceptor abgefangen und das Objekt aus dem Resultat entfernt.
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Abb. 6: SAF verwendet Spring AOP und Aspect].

Fiir Spring Beans erfolgt das Erzeugen von AOP Proxies zur Laufzeit des Systems. Bei
Dominenobjekten wird das anders gemacht. Hier konnen keine Spring AOP Mechanismen [8]
verwendet werden, da die Doménenobjekte dem Spring Application Context nicht bekannt sind. Das
SAF verwendet in diesem Fall Aspect] [9]. Zur Kompilierungszeit wird der Bytecode von
annotierten Doménenobjekten so modifiziert, dass beim Aufruf einer Methode ein Aspect] Advice
getriggert wird, welcher am AccessManager eine entsprechende check () -Methode aufruft. Um
sicherzustellen, dass nur Dominenobjekte und keine Spring Beans vom Aspect] Compiler
»enhanced* werden, miissen Doménenobjekte zusitzlich mit einer @SecureObject Annotation
auf Klassenebene annotiert werden. Ansonsten ist die Semantik von @Secure und @Filter
Annotationen auf Spring Beans und Doménenobjekten gleich. Spitere Versionen des SAF werden
auch ,load-time weaving” unterstiitzen. Dabei erfolgt die Modifikation des Bytecodes zum
Zeitpunkt des Ladens einer Doménenobjekt Klasse.

Ohne Verwendung des SAF miisste man die Konfiguration der Interceptoren bzw. Advices aus
Abb. 6 selbst iibernehmen, was bei grolen Anwendungen schnell uniibersichtlich und fehleranfillig
wird. Die Konfiguration enthielte dann auch (Teile von) Klassen- und Methodennamen, welche beim
Refactoring zusitzlich angepasst werden miissten. Das kann leicht iibersehen werden und zu
Sicherheitsliicken in der Anwendung fiithren. Durch die Verwendung von SAF Annotationen werden
umbenannte Klassen und Methoden zur Ubersetzungs- bzw. Laufzeit automatisch neu erkannt und

geschiitzt.

Policy Decision

Bisher haben wir nur Stellen im Quellode annotiert, an denen Zugriffe auf Doménenobjekt-
Instanzen gepriift werden sollen. Zugriffsentscheidungen wurden noch nicht getroffen. Diese werden
vom SAF iiber den AccessManager an eine Policy Decision Komponente delegiert. Diese

Komponente entscheidet letztendlich ob der Zugriff auf eine Doménenobjekt Instanz erlaubt ist, oder



nicht. Zum Treffen von Zugriffsentscheidungen wollen wir auf die Zugriffskontrollmechanismen der
Java SE Plattform und JAAS zuriickgreifen und diese entsprechend unserer Bediirfnisse erweitern.
Diese Erweiterung kann aus Platzgriinden hier nur sehr oberfldchlich beschrieben werden. Fiir
Implementierungsdetails sei auf die Beispielanwendung verwiesen [6, 5].

Abb. 7 gibt einen groben Uberblick iiber den Aufbau der Policy Decision Komponente unserer
Beispielanwendung. Die Klassen der Java Security Architektur, die wir verwenden und erweitern
wollen, liegen im java.security Paket. Das SAF AccessManager Interface ist Teil des

net.sourceforge.safr.core.provider Pakets.
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Abb. 7: Aufbau der Policy Decision Komponente

Um Zugriffe auf die Ressourcen einer Anwendung zu beschreiben, definiert die Java Security
Architektur die abstrakte Klasse Permission. Da wir den Zugriff auf Dominenobjekt-Instanzen
repriasentieren wollen, leiten wir davon unsere eigene InstancePermission Klasse ab. Das
target Attribut dieser Klasse ist eine Art Referenz und beschreibt auf welche Doménenobjekt-
Instanzen zugegriffen werden soll. Das action Attribut beschreibt die Art des Zugriffs (z.B.
Lesen). Um eine Zugriffsentscheidung zu treffen erzeugen wir ein InstancePermission Objekt
und rufen damit am AccessController die checkPermission () Methode auf. Dieser
Aufruf wird von der Adapterklasse aus Abb. 7 getitigt. Diese bindet somit den
AccessController an das SAF oder, anders ausgedriickt, das SAF delegiert
Zugriffsentscheidungen iiber den Adapter an den AccessController. Die Logik fiir die
Zugriffsentscheidung ist in einer Klasse gekapselt, die von der abstrakten Klasse Policy des JDK
erbt. Die abgeleitete Klasse wird auch Policy Provider genannt. Die Standard-Implementierung, die
mit dem JDK mitgeliefert wird, koénnen wir fiir unsere Zwecke nicht verwenden, da wir spezielle
Logik bei der Verarbeitung von InstancePermissions brauchen und auch Berechtigungen zur
Laufzeit dndern wollen. Wir stellen daher eine eigene Implementierung (InstancePolicy) zur
Verfiigung. Diese trifft auf Basis von InstancePermission Objekten Zugriffsentscheidungen.

Abb. 8 zeigt den Ablauf einer Zugriffsentscheidung. Das SAF ruft z.B. die checkRead ()
Methode am Adapter auf und iibergibt die zu priifende Notebook Instanz als Argument. Der
Adapter erzeugt ein InstancePermission Objekt, das einen Lesezugriff auf die Notebook
Instanz  beschreibt, und iibergibt es dem AccessController beim Aufruf der
checkPermission () Methode. Dann ruft der AccessController, stark vereinfacht gesagt,
die implies () Methode der InstancePolicy auf und iibergibt als Argument die vom Adapter
erzeugte InstancePermission und ein ProtectionDomain  Objekt.  Das

InstancePermission Argument liefert die Information, auf welche Domidnenobjekt-Instanz



zugegriffen werden soll; das ProtectionDomain Argument liefert u.a. Auskunft dariiber welcher
Benutzer darauf zugreifen mochte. Die InstancePolicy priift nun, ob fiir den aktuellen
Benutzer ausreichende Rechte im Policy Store vorhanden sind (hier nicht gezeigt). Falls ja, liefert
die implies () Methode true zuriick, ansonsten false. Der Riickgabewert false veranlasst
den AccessController eine AccessControlException zu werfen, welche iiber den

Adapter an das SAF und weitergereicht wird.
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Abb. 8: Treffen einer Zugriffsentscheidung.

Die InstancePermission Klasse wurde so entworfen, dass sie den Zugriff auf beliebige
Dominenobjekte repriasentieren kann. Zusammen mit der InstancePolicy kann sie also als
generischer Policy Provider auch in anderen Anwendungen wieder verwendet werden. Fiir den
Testbetrieb ist dieser Policy Provider ausreichend, fiir den Produktivbetrieb miisste er noch um
leistungsfihige Persistenz- und Caching-Mechanismen erweitert werden. So verwendet z.B. die
LifeSensor Gesundheitsakte der InterComponentWare AG einen entsprechenden Hochleistungs-
Provider, um den Zugriff auf die Gesundheitsdaten von Kunden zu kontrollieren [10]. Die

Einbindung erfolgt, wie oben beschrieben, durch das SAF.

Vergleich

Dieser Abschnitt liefert einen kurzen Vergleich der hier vorgestellten Losung mit dem Acegi
Security Framework [11] und den JBoss Seam Security Funktionalitdten [12]. Acegi Security ist ein
michtiges Authentifizierungs- und Autorisierungs-Framework und ist in vielen Spring-
Anwendungen produktiv im Einsatz. Im Vergleich zu unserer Losung basiert Acegi’s Policy
Decision Funktionalitidt aber nicht auf Java Security Standards sondern auf einer proprietiren
Losung. Eigene AccessDecisionManager priifen hier den Zugriff auf die Doménenobjekte
einer Anwendung unter Verwendung von Access Control Lists (ACLs). Eine ACL definiert pro
Dominenobjekt-Instanz, wer darauf wie zugreifen darf. Beim Policy Enforcement greifen sowohl
Acegi als auch SAF auf Spring AOP und Aspect] zuriick. Jedoch ist bei Acegi mehr
Konfigurationsaufwand notwendig. Annotationen auf Doméinenobjekten werden ebenfalls (noch)
nicht unterstiitzt. Hier ist zusétzliche Arbeit durch den Entwickler notwendig. Wer die einfachen
Konfigurations- und die vielseitigen Annotierungsmoglichkeiten des SAF zusammen mit der Policy
Decision Funktionalitdt von Acegi nutzen mochte, konnte dies iiber einen Adapter machen, der das
SAF AccessManager Interface implementiert und Anfragen an das Acegi ACL Subsystem bzw.

an einen AccessDecisionManager weiterleitet.



JBoss Seam geht bei der Policy Decision Funktionalitit einen anderen Weg und legt
Zugriffsregeln mit Hilfe von JBoss Rules [13], der Rule Engine von JBoss, fest. Der Zugriff auf die
Dominenobjekte einer Anwendung kann somit auf Basis von beliebig komplexen Regeln
entschieden werden. Das Policy Enforcement erfolgt bei Seam iiber spezielle @QRestrict
Annotationen. Soll der Zugriff auf eine Doménenobjekt-Instanz iiberpriift werden, so muss im Wert
der Annotation diese Instanz explizit iiber einen Variablennamen referenziert sein. Auch hier wére

eine Kombination aus SAF und JBoss Rules denkbar.

Zusammenfassung

Wir haben die Architekturgrundlagen instanzbasierter Zugriffskontrolle und Moglichkeiten zur
Implementierung kennen gelernt. Dabei wurde eine klare Trennung zwischen Policy Enforcement
und Policy Decision gemacht. Beim Policy Enforcement haben wir die Stellen im Quellode, an
denen wir den Zugriff auf Instanzen kontrollieren wollen, mit SAF Annotationen versehen. Das fiihrt
wihrend der Laufzeit zu entsprechenden Berechtigungspriifungen. Das Treffen von
Zugriffsentscheidungen delegiert das SAF aber an eine Policy Decision Komponente, die iiber eine
Service Provider Schnittstelle angesprochen wird. Die Policy Decision Komponente unserer
Beispielanwendung wurde auf Basis von Java SE Security Standards entwickelt. Es wurden auch
Moglichkeiten zur Integration von Policy Decision Funktionalitdt anderer Security Frameworks

besprochen.
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